AG GUVENLIGIi SD-WAN COZUMU ALIMI
TEKNIiK SARTNAMESI
GENEL SARTLAR

1. Kurumumuzda ¢alisan, asagida listesi verilen Fortinet Giivenlik Sistemleri i¢in glincelleme
servisleri satin alinacaktir.
2. Kurumda Calisan Fortinet Glivenlik Sistemleri

FortiGate-600E Unified Threat Protection (UTP)
FortiGate-100F Unified Threat Protection (UTP)
FortiAnalyzer-VM 24x7 FortiCare Contract (for 1-26 GB/Day of Logs)

3. Tiim donanim birimleri tamamen yeni ve hi¢ kullanilmamis olmalidir. Tiim kurulumlar Idare’nin

teknik personeli ile birlikte gergeklestirilecektir.

4. Kurum biinyesinde bulunan listesi yukarida verilmis olan Fortinet ag giivenlik sisteminin garanti
stiresinin bitiminden itibaren en az 3 YIL yazilim iiretici giincelleme paketi teklife dahil edilmelidir.

5. Giivenlik sistemi i¢in alinacak gilincelleme servislerinin asagidakileri icermesi gerekmektedir:
3 Y1l Siireli Firmware/Yazilim gilincelleme
3 Y1l Siireli Uretici firmadan 24x7 e-mail destek
3 Y1l Siireli sinirsiz kullanici i¢in AntiVirus giincellemesi
3 Y1l Siireli sinirsiz kullanici i¢in Uygulama Kontrol giincellemesi
3 Y1l Siireli sinirsiz kullanicr i¢in IPS giincellemesi
3 Y1l Siireli siirsiz kullanici i¢in URL Kategori Filtreleme gilincellemesi
3 Y1l Siireli sinirsiz kullanici i¢in AntiSpam giincellemesi
3 Y1l Siireli sinirsiz kullanici i¢in Sandbox Cloud giincellemesi
3 Y1l Siireli Donanim Garantisi

6. Firma teklif ettigi cihazlara ait {irtinlerin {ireticisinden veya yetkili distribiitdriinden almis oldugu
yetki belgesini teklif dosyasinda sunmalidir.

7. Firma, teklif ettikleri tirtinlere ait Marka Model listesini teklif dosyasinda sunmalidir.

8. Firma, teklifine, teklif ettigi marka cihazlarla ilgili orijinal (Ingilizce) dilindeki kataloglar1 teklif

dosyasina koymalidir.

9. Teklif edilecek tiim iiriinler, ¢oziimler ve yazihhmlar aym1 marka olmahdir ve birbirleri ile tam
uyumlu olmahdir.

10. Yiiklenici, garanti siiresi igerisinde, gerek duyulabilecek her tiirlii yedek parca, bakim, onarim ve

yapilandirma hizmetini, ayr1 bir {icret talep etmeden, sistemin kurulu bulundugu yerde verecektir (is¢ilik



icinde ayr1 bedel talep edilmeyecektir).
11. Yiiklenici ile Idare arasindaki anlasmazlik durumunda Idarenin kararlar1 belirleyici olacaktir.

12. Yiiklenici firma kullanacak iiriinlerin orijinal (Ingilizce) dilindeki veya Tiirkge teknik
dokiimanlarin1 ve marka model listesini iiretici kodlari ile idareye yer teslimi, slirecinde teslim etmelidir.

Kurum istenildigi taktirde numune iiriin talep edecektir.

13. Isin kabulii olmadan olusacak iiriin arizalari; tamir ve onarim yolu ile diizeltilmeyecek, ayni {iriiniin

birebir yedegi olan kullanilmamis yeni iiriin ile degistirilecektir.

14. Asagida belirtilen tiim iiriin ve yazilim sistemlerin en az 3 yil yazilim ve destek garantisi
bulunmalidir. 3 yil siire ile Yazilim/Firmware gilincellemelerini yapacak lisanslar sistemle birlikte
verilmelidir.

15. Yiiklenici firma kurulacak cihazlar ile ilgili 3 giin egitim verecektir.

IHTIYAC LISTESI
1. Ihale kapsaminda tedarik edilecek tiim kalemler idarenin belirleyecegi adrese teslim edilecektir.

2. Bu sartname kapsaminda teklif edilecek tiim {irlinler ayr1 ayri tiim sartlar1 asgari diizeyde
karsilayacaktir.

3. Istekliler teklif etmis olduklari iiriinlerin fiyatlarin1 birim malzeme listesine gore vereceklerdir.

4. 1s ve islemlerin yiiriitiilmesi sirasindaki her tiirlii nakliye, ulasim, konaklama, montaj ve iletisim gibi
giderler ytikleniciye ait olacaktir.

1.Giivenli SD-WAN Céziimii Genel Ozellikleri

Uc noktada hatlarin aktif/aktif bir sekilde guvenli SD-WAN mimarisi altinda ¢alistirmasini saglayan,
interface bagimliigi olmayan, hat kalitesi dlcerek uygulama bazl dinamik ve akilli trafik dagilimi
yapabilen, bantgenisiligi yonetimi sunan, ssl denetim yapabilen, butin bu yapilyl merkezi olarak
yonetme ve loglama imkani sunabilen, altyapisinda glvenlik bilegsenleri (IPS, Antivirus, URL filtering)
bulunduran bir ¢c6ziim hedeflenmektedir.

1.1. SD-WAN

1.1.1. Sistemin asagida detaylar belirtilen SD-WAN &zellikleri olmalidir.

1.1.2. Urin, birden fazla genis alan agi (WAN) baglantisinin (6rnegin MPLS, ADSL/VDSL, LTE) trafik
paylagimi amaciyla aktif/aktif mimaride kullanimini desteklemelidir.

1.1.3. Birden fazla WAN baglantisi tek bir sanal hat (virtual interface) gibi tanimlanabilmeli ve bu sanal
hatta dogru kural (policy) ve rota (route) yazilabilmelidir.

1.1.4. SD-WAN hatlarinin baglanti kalitesi

a. http

b. ping

C. tcp-echo
d. udp-echo
e. twamp



protokolleri araciliiyla gecikme (latency), paket kaybi (packet loss) ve sapma (jitter)
yontemleriyle takip edilebilmelidir.

Hat durum kontrollerine ait gecmise yoénelik bilgiler grafik Gzerinden goésterilebilmelidir. Bu
sayede ilgili hat Gzerinde yakin gecmise ait paket kayip seviyesi, gecikme ve sapma degerleri
gorantilenebilmelidir.

1.1.5. Trafik, SD-WAN hatlari arasinda asagidaki yéntemlere gore dagitilabilmelidir:

1.1.6.

1.1.7.

1.1.8.

1.1.9.

1.1.10.

1.1.11.
1.1.12.

1.1.13.

a. Kaynak IP’ye gore dagilim

b. Kaynak ve hedef IP’ye gore dagilim

C. Oturum sayisi (session) bazinda oransal dagilhm

d. Hat bazinda esik deger belirleyerek (Spillover) dagilim
e. Trafik orani bazinda (volumetric) oransal dagihm

Ozellestirilmis SD-WAN kurallari tanimlanabilmelidir. Boylece belirli kullanici/kullanici grubu,
kaynak ip, hedef ip ve uygulama/uygulama kategorisi tanimina gore trafigin;

a. Oncelikli hattan génderiimesi saglanabilmelidir. Ornegin kritik uygulamalar MPLS’ten, mail
ve internet gibi bulk uygulamalarin ADSL’'den gitmesi saglanabilmelidir. Burada belirli SLA
degerleri tanimlanabilmelidir. Ornegin kritik uygulamalar MPLS’ten giderken gecikme/paket
kaybi/jitter deg@eri belirli bir threshold’u gecerse trafik otomatik olarak hat kalite degerleri
daha iyi olan ADSL hattina yoénlenebilmelidir. MPLS hatti dizeldigi zaman trafik otomatik
olarak MPLS’e donebilmelidir.

b. Hat kalite testlerine (latency, packet loss ve jitter) gére daha ylksek kaliteye sahip hattan
gonderilmesi saglanabilmelidir.

c. Sadece belirli bir SLA kriterini (latency, packet loss ve jitter) saglayan hatlara trafik load-
balance edilebilmelidir.

d. Spesifik bir hattan gonderilmesi saglanabilmelidir.

Uygulamalar bazinda 6n tanimh SLA degerleri bulunmalidir. Béylece uygulamalarin hangi SLA
degeri ile en iyi sekilde calistigi saglanmaktadir.

Uygulama/uygulama kategorisi bazinda spesifik SD-WAN kurallari tanimlanabilmelidir. Bu
sayede Ornegin Youtube/Voice/Video/Outlook/Windows Update gibi uygulama trafiklerinin
belirli hat Gzerinden yénlendirilmesi saglanabilmelidir.

Uc noktada direk internet erisimi (local breakout) guvenlik politikalari uygulanarak saglanmahdir.
Bdylece ug¢ nokta internet trafigi merkeze tasinmadan guivenli bir sekilde lokalden internete
eristirilebilmelidir.

Paket kayiplarini azaltmak ve bantgenigligini daha iyi kullanmak icin FEC (Forward Error
Correction) teknolojisini desteklemelidir.

Sistem IPV6 trafikleri icin de SD-WAN 6zeligine sahip olmalidir.

SD-WAN baglantilar Gzerinde istenirse otomatik IPSEC VPN tinel olusturma yetenegine sahip
olmalidir. SD-WAN konfigirasyonu esnasinda hangi hatlar tzerinde VPN tunel yapilacagi
secilebilmeli ve bu sayede birden fazla SD-WAN hatlari Gzerinden tek bir hedefe otomatik VPN
tanimlamasi yapilabilmelidir.

Sistemin merkezi ydnetim ¢6zUmi bulunmaldir. Tim u¢ lokasyonda bulunan SD-WAN
cihazlarindaki konfigirasyonlar tek merkezden ydnetilebilmelidir. Tim cihaz parametreleri,



1.1.14.

1.1.15.

1.1.16.

1.1.17.

1.1.18.

1.1.19.

1.1.20.

1.1.21.

1.1.22.

1.1.23.

1.1.24.

1.2.

guvenlik politikalari, SD-WAN politikalari, ipsec vpn ayarlari merkezden grup bazl ya da cihaz
bazl tek tek yapilabilmedir.

Merkezi yonetim sisteminde olusturulacak u¢ nokta template konfiglirasyonlar icin orchestration
¢6zumu olmalidir. U¢ nokta cihaz parametrelerini (ip, adsl user/password, routing gibi) bir
tablodan (txt, excel) okuyarak merkezi yonetim sisteminde, API vasitasiyla, otomatik olarak ug
nokta template konfigurasyonlarinin olusturmasi saglanmalidir.

Merkezi yonetim sisteminde, sahada bulunan tum SD-WAN cihazlari bir harita Gzerinde
gOsterilebilecektir. Hat kalite durumlari anlik olarak gdérintulenebilecek, cihazlarin durumlari
farkh renklerde gosterilmelidir.

Merkezi yonetim sisteminde, o6lglilen hat kalitesi degerleri (paket kaybi, gecikme, sapma)
gecmise donuk gosterilmelidir.

Merkezi yonetim sisteminde meydana gelebilecek olumsuz bir duruma karsi sahada bulunan
tim cihazlar higbir fonksiyonunu kaybetmeden calismaya devam etmelidir. Cihazlarda
konfigirasyon degisiklikleri cihaz arayuzleri Uzerinden yapilabilmeli, yapilan degisiklikler
otomatik olarak merkezi ydnetim sistemine aktarilabilmelidir.

Co6zim ZTPyi (Kolay Kurulum) desteklemelidir. Asagidaki yontemlerle ZTP yapabilmelidir.

a. Uc noktaya gonderilen bir cihaz, lokalde bir switch portuna baglanarak, DHCP’den otomatik
olarak merkezi yénetim sunucusunun ip’sini alabilmelidir (DHCP option 240 sayesinde).
Mevcut hatlar kullanarak merkezden konfigrasyonunu otomatik olarak ¢ekebilmelidir.
Ayni sekilde u¢ noktaya gitmeden de cihazin genel mudurlik binasi lokal network’inde de
ayni yontemle konfiglrasyonunu merkezi yénetim sunucusundan otomatik ¢ekebilmelidir.

b. Cihazin internet erisiminin saglanarak bulut tGzerinden otomatik olarak merkezi yonetim
sunucu bilgisini almasi ve konfiglirasyonu merkezi yonetim sunucusu Uzerinden otomatik
olarak cekmesi saglanabilmelidir. Bu sayede uzak lokasyonlara kurulum isleminin sadece
internet erisiminin saglanmasiyla yapilabilmesi mimkin olmalidir.

Sistemin merkezi log toplama ve raporlama ¢ézimu olmalidir. Tim ug noktalardan gelen loglar
merkezi olarak goruntilenmeli ve ihtiya¢ duyulan raporlama yapilabilmelidir.

Merkezi olarak kullanici/kullanici grubu, kaynak ip/ag, hedef ip/ag ve uygulama bazh
bantgenisligi yonetim (QoS) destegi olmalidir. Grup bazli ya da u¢ nokta bazli QoS
yapilabilmelidir. QoS interface tabanli, inbound/outbound yoninde ve zamana bagh olarak hat
kapasitesinin yluzdesel oraninda tanimlanabilmelidir. Ses/video gibi kritik uygulamalara éncelik
(priority) ve garanti bantgenisligi yazilabilmelidir. Belirlenen trafik icin maksimum bantgenisligi
tanimlama imkani olmalidir.

SSL inspection (https trafiginin agilmasi) destegi olmalidir. Bu sayede ssl trafiklerini agarak,
uygulama detaylarina gore; SD-WAN, QoS, uygulama kurallari yazilabilmelidir.

Merkeze ulagan trafigin ayni interface’den geri dénmesi saglanmaldir. Ornegin kritik
uygulamalar merkeze MPLS hattan ulasti ise geri dénus trafiginin de MPLS hattan u¢ noktaya
iletiimesi saglanmalidir.

Uc nokta lokalinde olusturulacak Vlan'lar sayesinde segmentasyon yapilabilmeli, VLAN’lar
arasinda trafik kontrolu i¢in glvenlik politikalari yazilabilmelidir.

Onerilecek SD-WAN ¢oziimi, glincel “NSS Labs SDWAN’ testlerinden ‘Recommended’
sertifikasi almis olmasi gereklidir.

Uygulama Kontrol (Application Control)



1.2.1.
1.2.2.
1.2.3.

1.2.4,

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

Sistem Uzerinde detaylari asagida belirtilen uygulama kontrol 6zelligi bulunmahdir.
Sistemin uygulama kutuphanesinde en az 2500 (ikibinbesylz) adet uygulama yer almalidir.

Sistemin uygulama kutuphanesinde en az 18 (onsekiz) farkli uygulama kategorisi tanimli
olmalidir.

Uygulama kdtiphanesinde yer alan tim uygulamalar asagida belirtilen parametrelere gore
kategorize edilmis olmalidir.

a. Uygulama davranisina gore (botnet, tinelleme amacli, bulut uygulamasi, bandwith tiketim
odakli, sizma amagli),

b. Risk seviyesine gore (Critical, High, Medium, Low, Informational)
c. Dunyadaki kullanim yogunlugu, populerlik seviyesine gore,

d. Kullanilan protokole gére (HTTP, DNS, FTP, SIP, H323 gibi)

e. Ureticiye gére (Google, Microsoft, Apple gibi)

f. Erisim yontemine gore (Client-server, browser tabanli, P2P gibi)

Uygulama kontroll kapsaminda taninan uygulamalar internet Gzerinden gtincelleme servisi ile
guncellenmelidir, sistem vyoneticileri tarafinda istenirse manuel olarak da glincellenebilir
olmaldir.

stenmeyen uygulamalar kullandigi tespit edilen ip adresleri sureli veya silresiz olarak
karantinaya alinabilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan karantina
suresinin sonunu beklemeden karantinadan cikarilabilmelidir.

Karantinaya alinan kullanicilara web araylzu dzerinden ozellestiriimis karantina uyarisi
cikarilabilmelidir.

Uygulama kontrol veritabaninda yer alan tum uygulamalarin listesi, hangi kategoride yer
aldiklar ve risk seviyesi bilgisine ureticinin resmi web sitesi Uzerinden erigilebilmeli bu bilgiler
herkese agik sekilde yayinlanmig olmaldir.

Uygulamalar tarafindan yapilabilecek DNS trafikleri engellenebilmelidir.

1.2.10. Sistem yoneticileri tarafindan 6zel uygulama imzalari tanimlamaya izin vermelidir.

1.3.
1.3.1.

1.3.2.
1.3.3.
1.3.4.

IPSec VPN

Sistemin IPSec VPN destegi olmalidir. DES, 3DES, AES-128, AES-192, AES-256 kriptolama
ile MD5, SHA-1, SHA-384, SHA-512 authentication standartlarini desteklemelidir.

Cihazin destekledigi IPSEC tlinel sayisi datasheet’lerde belirtiimis olmalidir.
Sistem IPSEC tunel igerisinden multicast trafik aktarimina izin vermelidir.

Sistemin VPN Overlay Controller (OCVPN) 6zelligi olmalidir. Bu sayede birden fazla guvenlik
duvarinin bulut ortami Uzerinden otomatik VPN yapmasi saglanabilmeli, tim sistemlerin VPN
konfigurasyonlarinin bulut Gzerinden otomatik olarak senkronize edilmesi desteklenmelidir.

1.4. Bant Genisligi Yonetimi (QoS)

1.4.1.

Cihazin detaylari asagida anlatilan bant genisligi yonetim 6zelligi olmalidir.



1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

1.4.8.

1.4.9.

Kaynak ip/ag, kullanici/kullanici grubu, hedef ip/ag , servis ve uygulama/uygulama kategorisi
bazinda bant genigligi politikasi yazilabilmelidir.

Spesifik uygulama (6rneg@in Youtube) ve uygulama kategorisi (6rnegin Update) bazinda bant
genigligi politikasi yazilabilmelidir.

Erisilen URL Kkategorisi (6rnedin ‘Stremaing Media’) bazinda bant genigligi politikasi
yazilabilmelidir.

Zaman araligl bazinda bant genisligi politikasi yazilabilmelidir (6rnedin mesai saatleri
icerisinde gibi...).

Birden fazla hat olmasi durumunda cikis interface’i bazinda bant genisligi politikasi
yazilabilmelidir. Her bir ¢ikis interface’i i¢in farkli bant genisligi politikasi yazmaya izin
vermelidir.

Ayni session icerisinde trafigin yonine goére (IN ve OUT yodnlnde) bant genigligi politikasi
yazilabilmelidir.

Sistemdeki tim kullanicilar icin tanimli bant genisligi kural icerisinde ip basina limitasyon
yapilabilmelidir. (6rnegin tim kullanicilari 10 mbps ile limitle gibi..)

Kural bazinda bant genisligi politikasi yazilabilmelidir. Boylece ilgili kuralla egslesen
trafiklerin limitlenmesi saglanabilmelidir.

1.4.10. Interface bazinda trafigin yoniine goére (IN ve OUT yoéninde) bant genisligi sinirlandirmasi

yapilabilmelidir.

1.5. Saldin Tespit ve Engelleme (IPS)

1.5.1.

1.5.2.

a.

1.5.3.

® 2 0 T 2

Sistemin glncel saldirilarin engellenmesi amaciyla asagdida detaylari belirtilen atak engelleme
(IPS) 6zelligi olmahdir.

IPS sistemi asagida belirtilen saldin tiplerini engelleyebilmelidir.
Trafik Anomaly

Protocol Anomaly

Oran (rate) bazh saldirilar (brute force gibi)

Sizma temelli (evasive) saldirilar

IPS imzalar otomatik olarak internet Gzerinden guncelleme servisi ile guncellenebilmelidir.
Gulncelleme islemi manuel olarak da yapilabilmelidir.

Her bir IPS imzasi icin asagidaki aksiyonlar alinabilmelidir.
izin ver (pass)

izin ver ve olay kaydi al (monitor)

Paketi diglr (block)

Paketi dislr ve session’t sonlandir (Reset)

Saldiriy1 yapani karantinaya al



1.5.4.

1.5.5.

1.5.6.

1.5.7.

e.
1.5.8.
1.5.9.

1.5.10.

1.5.11.

Tanimli saldiri tiplerine goére saldiri yapan ip adresleri sireli veya slresiz olarak karantinaya
alinabilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan karantina suresinin
sonunu beklemeden karantinadan ¢ikarilabilmelidir.

Veritabaninda yer alan imzalar asagdidaki tanimlara gére filtrelenebilmelidir.
Kullanilan uygulamaya gore (IIS, Oracle, SQL, Apache gibi)

isletim sistemine gére (Windows, Linux, Solaris gibi)

Protokole gore (HTTP, HTTPS, FTP, DNS gibi)

Risk seviyesine gore (Kritik, Yuksek Risk, Orta Risk, Duguk Risk gibi)
Hedef igletim sistemine goére (client ve/veya server)

Rate tabanli saldiri tanimlari icerisinde ne kadar slrede kag adet istekte bulunulabilecegi
tanimlanabilmelidir. Ornedin OWA’ya 5 sn igerisinde 3’ten fazla login istedinde bulunulmasin
gibi.

IPS sistemi asagida belirtilen detayh sizma tekniklerine karsi koruma saglayabilmelidir.
IP Packet Fragmentation,

TCP Stream Fragmentation

TCP Stream Segmentation,

RPC Fragmentation,

URL & HTML Obfuscation,

IPS sistemi Botnet aktivitelerini tespit edebilmeli ve engelleyebilmelidir.

IPS imzasi Ozelinde kaynak ve hedef adres bilgisine dayal istisna adresler (exception)
tanimlanabilmelidir.

IPS sistemi Botnet C&C adreslerine dogru yapilan tum trafikleri adres tabanli tespit edebilmeli
ve engelleyebilmelidir.

Sistem IPS loglarinda saldirinin yénuna gosterebilmelidir (client to server veya server to client)

1.6. Yeni Nesil Guvenlik Duvari (NGFW Firewall)

1.6.1.
1.6.2.
1.6.3.

1.6.4.

1.6.5.

Cihazin detaylari asagida belirtilen sanal guvenlik duvari 6zelligi olmahdir:
Cihaz Gzerinden birbirinden izole sanal guvenlik duvarlari olusturulabilmelidir.

Cihaz Uzerindeki araylzler veya sanal arayuzler (vlan) sanal guvenlik duvarlarn arasinda
paylastirilabilmelidir.

Her bir sanal guvenlik duvari icin dedike bir sistem yoneticisi atanabilmeli, sistem
yoneticilerinin yetkileri olmayan sanal glvenlik duvarlarina erigsimleri engellenebilmelidir.

Sanal glvenlik duvar olusturulmasi islemi web araylizinden kolayca yapilabilmeli ve galisan
mevcut sistemin reboot edilmesine ihtiya¢c olmamalidir.



1.6.6.

1.6.7.

Her bir sanal guvenlik duvari Uzerinde acilabilecek maksiumum oturum (session) sayisi
limitlenebilmelidir.

Onerilecek ¢6ziim, glincel “Gartner Magic Quadrant Enterprise Network Firewalls” raporunda
“Leaders” kategorisinde yer almalidir.

1.7. DOS Engelleme

1.7.1.

1.7.2.

1.7.3.

1.7.4.

1.7.5.
1.7.6.

1.7.7.
1.7.8.

Cihazin detaylari asagida belirtilen servis disi birakma saldirilarini (DoS) engelleme 6zelligi
olmahdir.

DoS politikalari ile internetten erigilebilir sistemlere (web server, dns server gibi) yonelik
trafikler icin esik deger (threshold) bazli sinirlandirma yapilabilmelidir.

L3 seviyesinde kaynak ve hedef ip bazinda agilabilecek toplam oturum sayisi (session)
limitlenebilmelidir.

L4 seviyesinde TCP, UDP , ICMP ve SCTP protokolleri igin kaynak ve hedef ip bazinda
acilabilecek oturum sayisi limitlenebilmelidir.

Sistem portscan ve udpscan saldirilarini tespit edip engelleyebilmelidir.

TCP synflood ve UDP flood saldirilarina karsi ayni kaynaktan ayni anda gelebilecek syn
istek sayisi limitlenebilmelidir.

Sistem IPv6 adresleri i¢in de yukarida belirtilen anti-DoS dzelliklerini desteklemelidir.

Belirtilen tiim DoS politika konfigurasyonlari cihazin web arayiziinden yapilabilmelidir.

1.8. Viriis/Zararh igerik Kontrolii

1.8.1.

1.8.2.

1.8.3.

Sistem Uzerinde detaylari agagida belirtilen zararli yazihm (Malware) tespit ve engelleme 6zelligi
bulunmalidir.

Sistem asagdida belirtilen protokoller araciligiyla yapilan malware trafiklerini tespit edip
engelleyebilmelidir.

a. HTTP(S)
b. FTP(S)

c. POP3(S)
d. IMAP(S)
e. SMTP(S)

Sistem, yukarida belirtilen protokoller i¢cinde tarama yaparak; Worm, Trojan, Keylogger, Spy,
Dialer tirunden tehditleri taniyip durdurabilmelidir.

1.8.4. AntiMalware sistemi Internet Uzerinden virls imzalarini otomatik olarak guncelleyebilmeli,

1.8.5.

gerekmesi durumunda antivirus veritabani manuel olarak guncellenebilmelidir.

Sadece internet trafiginde degil, istenirse lokal network erisimlerinde de AntiMalware kontroli
yapilabilmelidir.



1.8.6.

1.8.7.

1.8.8.
1.8.9.

1.8.10.

1.8.11.

e

AntiMalware sistemi, akilli telefonlara ydnelik mobil malware’leri tespit edebilme ve
engelleme yetenegine sahip olmaldir.

Arsiv dosyalarinin detay analizini yapabilmeli ve bozuk (corrupted), sifreli (encrypted), icice
gecirilmis (nested) arsiv dosyalari engellenebilmelidir.

Malware igerdigi tespit edilen kaynak adresler otomatik olarak karantinaya alinabilmelidir.

AntiMalware sistemi dis kaynaklarla otomatik entegrasyon 6zelligine sahip olmal, dis
kaynaklardan alinan malware hash (feed) bilgilerine gére kontrol ve engelleme 6zelligi
olmaldir. Sistem dig kaynaklardan aldigi hash verisini otomatik olarak
guncelleyebilmeli ,sistem ydneticilerinin manuel islem yapmasina ihtiya¢g olmamalidir.

Sistem, yeni yayllim gdésteren ve heniz imza gincellemesi olmayan virUslere karsi gercek
zamanli istihbarat servis sorgulamasi yapabilmelidir. Boylece yeni ortaya ¢cikmis ancak lokal
veritabaninda yer almayan virls saldirilarina karsi koruma saglayabilmelidir.

Sistem, icerisinde zararli potansiyeli olan bilesenleri dosya icerisinden ¢ikararak dosyayi
tamamen guvenli bir sekilde kullaniciya iletme 6zelligine sahip olmalidir. Bu kapsamda en az
asagida belirtilen objeler dosya igerisinden ¢ikarilabilmelidir.

GOmull objeler
Makrolar
Linkler

Java kodlari
Cover page

1.9. URL Filtreleme

1.9.1.
1.9.2.
1.9.3.
1.9.4.

1.9.5.

1.9.6.

1.9.7.
1.9.8.
1.9.9.
1.9.10.

Sistem Uzerinde detaylari asagida iletilen URL Filtreleme 6zelligi bulunmalidir.
URL filtreleme veritabaninda en az 250 milyon web adresi tanimli olmalidir.
En az 80 farkl kategori tanimi olmalidir.

Karaliste ve beyazliste 6zelligi olmaldir. Bu sayede direk url adresi, regex ve wildcard
formatinda tanimli adreslere erisime izin verebilmeli veya engelleme yapabilmelidir.

Site igerigi taramasi yapilabilmelidir. Regex ve wildcard formatinda belirtilen text’i iceren
sitelere erisim engellenebilmeli ya da izin verebilmelidir.

USOM gibi harici karaliste kaynaklari spesifik kategori olarak eklenebilmeli ve otomatik olarak
glncellenebilmelidir.

Sadece domain bazinda degil, erisilen ip bazinda da kontrol yapabilmelidir.
URL bloklama ekrani 6zellestirilebilmelidir.
Farkh kullanici ve kullanici gruplarina farkli URL filtreleme profilleri uygulanabilmelidir.

URL filtreleme lokal cache timeout slresi sistem yoneticileri tarafindan ayarlanabilir olmalidir.

1.10. DNS Filtreleme

1.10.1.
1.10.2.

Sistem Uzerinde detaylari asagida belirtilen DNS Filtreleme 6zelligi bulunmalidir.

Lokal veya internet DNS sunucularina dogru yapilan DNS sorgulari kontrol edilerek
istenmeyen adresler igin yapilan sorgulara sistem yoéneticileri tarafindan belirlenen ip
adresinin dondurtlmesi saglanabilmelidir.



1.10.3. URL filtreleme veritabani ayni zamanda DNS filtreleme amaciyla da kullanilabilmelidir.

1.10.4. Karaliste ve beyazliste 6zelligi olmalidir. Bu sayede direk domain adresi, regex ve wildcard
formatinda tanimh adreslere DNS sorgusu yapilmasina izin verebilmeli ya da bloklama
yapabilmelidir.

1.10.5. USOM gibi harici karaliste kaynaklari spesifik DNS kategorisi olarak eklenebilmeli ve otomatik

olarak guncellenebilmelidir. Bu listede yer alan domain adreslerine yapilan DNS

sorgularinda sistem yoneticileri tarafindan belirlenen ip adresinin  déndurdimesi
saglanabilmelidir.

1.10.6. Kurumun internetten sorgulara agik olan DNS sunucularina dogru sadece kurum domain’i
icin yapilan DNS sorgulamalarina izin verilmesi, diger tim alan adlari i¢in yapilan DNS
isteklerinin bloklanmasi saglanabilmelidir.

1.10.7. Sistemin DNS translation 6zelligi olmalidir.
1.11. SSL VPN

1.11.1. Kurum kaynaklarina uzaktan glvenli erisiminin saglanabilmesi icin cihaz Uzerinde asagida
detaylari belirtilen SSL-VPN 6zelligi olmalidir.

1.11.2. SSL VPN istemcisi en az asagidaki isletim sistemlerini desteklemelidir.

Windows
Mac OS
Linux
I0S
Android

Chromebook

-~ o a2 0 T p

1.11.3. Web portal Gzerinden herhangi bir yazilim ylklemeden (agentless) SSL VPN baglantisini
desteklemelidir.

1.11.4. Web portal Gzerinden baglantilarda asagidaki uygulamalari ¢alistirabilmelidir.
a. Web erigimleri (HTTP/HTTPS)
b. RDP
Cc. SSH/TELNET
d. FTP
e. SMB/CIFS dosya paylasimlari
1.11.5. Farkh kullanicilar igin farkh web portallerini desteklemelidir.
1.11.6. Farkh kullanicilara farkl ip adresleri atanmasini desteklemelidir.

1.11.7. SSL VPN uzerinden erigsen kullanicilarin lokal kullanici veritabani, RADIUS, LDAP veya
Microsoft AD Uzerinden kimlikleri dogrulanabilmelidir.

1.11.8. SSL VPN tlneli icerisinden gelen trafiklerde IPS, Uygulama Kontroll, AntiMalware, URL
Filtreleme 6zellikleri uygulanabilir olmalidir.
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1.11.9. DNS server igin split tunneling’i desteklemelidir. Bu sayede sadece spesifik domain sorgulari
icin merkezdeki DNS sunucularinin kullanimi saglanabilmelidir.

1.11.10. SSL-VPN ile badlanti yapacak adresler belirtilebilmeli, belirtilen adresler disindan SSL-VPN
erisimleri engellenebilmelidir.

1.11.11. Split tunelling 6zelligi ile sadece belirtilen hedef adresler icin trafigin tiinele yonlendiriimesi
saglanabilmelidir.

1.11.12. SSL-VPN ile baglanacak kullanicilar igin two factor authentication (2FA) o&zelligi
desteklenmelidir.

1.11.13. SSL-VPN ile yapilan aktif baglantilar monitér edilmelidir. Bagl olan kullanici ve ne zaman
login oldugu bilgilerine web araylizu Gzerinden erigilebilmelidir.

1.12. GENEL OZELLIKLER

1.12.1. Network arayuzlerinin herbiri LAN, WAN, DMZ veya kullanici tanimh bir segment olarak
konfigure edilebilmelidir. llgili araytzler 802.1q protokolliini desteklemelidir. Her bir interface igin
Alias tanimi girilebilmelidir.

1.12.2. Yonetim araylzu Uzerinden her bir fiziksel, sanal interface ve interface grubuna ait (LACP) trafik
kullanim degerleri gergcek zamanl ve gecmise donuk goérunttlenebilmelidir. Bu sayede hangi
interface Uzerinde ne kadar trafik kullanimi oldugu bilgisi (throughput) IN ve OUT yénlG analiz
edilebilmelidir.

1.12.3. Sistemin SPI (Stateful Packet Inspection) 6zelligi olmalidir.

1.12.4. Sistem BGP, OSPF ve RIP dinamik routing protokolleri araciliiyla ADVPN o&zelligini
desteklemelidir. Bu sayede merkez lokasyonla VPN yapan bdlgeler kendi aralarinda otomatik
baglanti kurabilmelidir.

1.12.5. Multicast routing’i desteklemelidir.

1.12.6. istenirse source nat iglemi esnasinda source portun natlanmamasi (preserve soruce port)
Ozelligi desteklenmelidir.

1.12.7. Sistem, HTTP/2 protokoliint desteklemeli, HTTP/2 protokoll kullanilarak yapilan trafigi tespit
edebilmelidir.

1.12.8. DHCP Server ve DHCP Relay 6zelligi bulunmalidir. U¢ noktada agilan Vlan’lar icin DHCP’den
ip dagitabilmeli ya da relay yapabilmelidir.

1.12.9. Sistem, routing tablosuna bakarak spoof saldirilarini tespit edebilmelidir.

1.12.10. Cihaz Uzerinde ‘rota arama’ (route searching) 6zelligi olmalidir. Bu sayede spesifik bir
adres icin trafigin hangi rota (route) Uzerinden gidecegi web araylzi tzerinden kolaylikla tespit
edilebilmelidir.

1.12.11. NAT64 ve Jumbo frame destegi olmalidir.

1.12.12. AJ arayuzu veya zone bazli kural yazilmasini desteklemelidir. Tim kurallar trafigin
yonune gore giris ve ¢ikis interface’i bazinda (interface pair) otomatik gruplandirilabilmelidir.

1.12.13. Saat, gun, tarih bazinda guvenlik erigsim kontroll yapabilmelidir.

1.12.14. MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilmasina olanak

tanimali, tutulan kayitlarda kullanici ismi yer alabilmelidir. Bu sayede trafigi yaratan kaynagin
isim ile takibinin yapilabilmesine olanak saglamalidir.
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1.12.15. Kullanicilari ve kullanici gruplarini otomatik olarak Active Directory’den okuyabilmelidir.

1.12.16. Kendi Gzerinde tanimlanan kullanici veritabani, RADIUS, LDAP ve AD lzerinden kimlik
dogrulama ve yetkilendirme yapabilmelidir.

1.12.17. Sistem yodneticilerinin otomatik Uretilen tek seferlik sifre (OTP) ile cihaza baglanti
yoneticilerinin  akilll telefonlarina yiklenen uygulama ile tek seferlik gifre Uretimi
saglanabilmelidir.

1.12.18. Inbounda ve outbound SSL inspection 6zelligi olmahdir. TLS v1.3 trafigi Gzerinde SSL
Inspection yapabilmeldir.

1.12.19. Cihaz Uzerinde sertifika blacklisting 6zelligi olmalidir. Bu sayede guvenilir olmayan
sertifika kullanan sistemlerle baglantilar engellenebilmelidir. Blacklisted sertifika veritabani
sistem tarafindan otomatik olarak guncellenecektir.

1.12.20. MAC adres araligi bazinda kural yazimini desteklemelidir.

1.12.21. Teklif edilen sistemlerin IPv6 destedi bulunmalidir ve IPv4 ile IPv6 protokollerinin ayni
anda kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda en az; IPv6
adresleme, IPv6 statik ydnlendirme, IPv6 DNS, IPv6 guvenlik kurallari, IPv6 kayit ve raporlama,
Ping6, IPv6 captive portal, IPv6 FQDN adresleri desteklenmelidir.

1.12.22. SNMPv3’U desteklemelidir.

1.12.23. Sistem, ani elektrik kesintileri gibi durumlarda yeniden baglatildiklarinda sistem
yoneticilerinin manuel mudahalesi olmaksizin otomatik dosya sistemi kontroll yapabilmelidir.

1.12.24. Sistemin harici kara listeler Gzerinden otomatik olarak ¢ektigi ip adreslerine dogru yapilan
trafikler veya bu adrelerden kuruma yapilan trafikler kural bazinda engellenebilmelidir.

1.12.25. isletim sistemi ve yazilim giincellemeleri web ara yiizii Uzerinden yapilabilmelidir.
Yedekli (cluster) calisan sistemlerin guincellemeleri aktif cihaz araciligiyla otomatik olarak
yapilmali, iki cihaz Gzerinde ayri ayri manuel guncellemeye ihtiya¢g olmamalidir.

1.12.26. Birden fazla internet hattinin olmasi durumunda yukarida belirtilen internet servis
veritabani kullanilarak spesifik Uretici ve uygulama trafiklerinin belirtilen internet hatti Gzerinden
yonlendirilmesi saglanabilmelidir. Ornegdin Amazon, Dropbox, Facebook sunucularina giden
trafigi A hattindan, diger trafikleri B hattindan yénlendir gibi.

1.12.27. Yedekli yapida (cluster) galisan sistemler Gzerinde sanal glivenlik duvarlar tercihe bagli
olarak aktif-pasif sekilde dagitilabilmeli ve sanal guvenlik duvari seviyesinde yuk paylasimi
yapilabilmelidir.

1.12.28. Sistemin session senkronizasyon 6zelligi olmahdir. Bu 6zellik sayesinde load balancer
veya router gibi trafik dagitimi yapan cihazlar arkasinda ¢aligan birbirinden bagimsiz (cluster
olmayan) sistemler kendi aralarinda session senkronizasyonu yapabilmeli, cihazlardan birisinin
arizalandigi durumda load balancer tarafindan tum trafik 6teki cihaza aktarildiginda da mevcut
session’larin devamlih@r saglanabilmelidir.

1.12.29. isletim sistemi ve yazilim giincellemelerini web ara yizii, TFTP veya FTP (zerinden
yapilabilmelidir.
1.12.30. Sistemin ‘Tehdit Haritalama’ 6zeligi olmalidir. Bu sayede cihazin bulundugu cografi

bolgeye gelen saldirlar dinya haritasi Uzerinden saldirilarin yapildigr kaynak Ulke bilgisini de
icerecek sekilde gergek zamanli (anlik) olarak gorilebilmelidir.
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1.12.31. Cihazin yonetim araylziu Uzerinden sistemle ilgili asagidaki detay bilgilere

ulasilabilmelidir.

a. Serino, Firmware versiyonu ve Uptime bilgisi,

b. Saniyede olusan baglanti istedi sayisi (connection per second),

c. Mevcut oturum (session) sayisi,

d. CPU, Memory degeri (yluzdesel),

e. Lisans durumu,

f.  WAN interface’inin ip adresi ve karalisteye alinmis ise bilgisi,

g. Sisteme bagdl olan admin’lerin bilgisi,

1.12.32. Sistemin konfigurasyon ve ‘Best Practise’ kontrol 6zelligi olmalidir. Bu sayede cihazin
konfiglrasyon denetimini yapabilmeli ve konfiglirasyon eksiklikleriyle ilgili (6rnegin interface’ler
Uzerinden guvenli olmayan web servis erisiminin acgik olmasi, admin sifrelerinin standartlara
uygun olmamasi gibi) 6nerilerde bulunabilmelidir. Bu sayede sistemin guvenlik dizeyi
arttinimahdir.

1.12.33. Cihazin interface ve adres objeleri olusturulurken etiketleme (tagging) 6zelligi olmahdir.
Bu sayede obje olusturulurken 6nceden tanimlanmis zorunlu etiketlerden en az birinin segilmesi
desteklenmelidir. Ornegin adres objesini olustururken hangi admin’in bu objeyi olusturdugunun
bilinmesi igin dnceden tanimlanmis admin etiketlerinden (6rnegin isimlerinden) birisinin zorunlu
olarak secilmesi, secilmemesi durumunda ise objenin olusturuimamasi saglanmalidir.

1.12.34. Cihazin proaktif mimaride otomatik aksiyon alabilme 6zelligi olmalidir. Bu 6zellik
sayesinde asagidaki olaylardan birisi gerceklestiginde otomatik olarak eposta gdnderimi,
register edilmis olan IPhone’a push notifikasyon génderimi ve herhangi bir web servisini
tetikleme aksiyonlarini otomatik olarak alabilmelidir.

a. Konfigurasyon degisikligi yapildiginda,

b. Cihaz kapanip agildiginda oldugunda,

c. Lisans suresi bittiginde,

d. Yedekli (cluster) cihazlar arasinda gegis yasandiginda,

e. AV veya IPS database'i guincellendiginde,

f. Sistemde 6nceden tanimli herhangi bir olay gergeklestiginde (6rnegin guncelleme islemi
basarisiz oldugunda, AD entegrasyonunda sorun oldugunda, IPSec baglantisi distiginde
gibi..)

g. Ayni Ureticinin ait korelasyon ve raporlama Urinl Uzerinde sistem ydneticileri tarafindan
tanimlanan bir olay gergeklestiginde (6rnedin database sunucusuna Ug¢ kere arka arkaya hatal
sifre giriimesi gibi)

h. Tanimlanmis zaman araliklarina gére (6rnegin herglin saat 23:00’de yapilmasi istenen bir islem
oldugunda)

1.12.35. Yukardaki maddede belirtilen olaylardan birisi gerceklestiginden sistem otomatik olarak

asagidaki aksiyonlar alabilmelidir.

a. Otomatik olarak eposta gonderimi,

13



Register edilmis olan IPhone’a push notifikasyon génderimi
Lokalde calisan bir web servisini ¢cagirma,

Otomatik script calistirma

Amazon Web servisini gcagirma

Microsoft Azure Gzerinden bir servisi cagirma

Google Cloud platromu Uzerinden bir servisi cagirma
AliBaba Cloud platformu lGzerinden bir servisi ¢cagirma

S@mPpao o

1.12.36. Cihazin asagida belirtilen SDN (private cloud) ve bulut (public cloud) temelli ¢éziimlerle
API entegrasyonu olmalidir. Entegrasyon yapilan uUrUnlere ait tanimlanan dinamik objeler
bazinda glivenlik politikalari tanimlanabilmelidir.

Cisco ACI

Amazon Web Service
Microsoft Azure

VMware NSX

VMware ESXi

Nuage Virtulized Service Platform
Oracle OCI

OpensStack (Horizon)

Google Cloud Platform (GCP)
AliBaba Cloud

Kubernetes
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1.12.37. Cihaz Uzerinde c¢ok kullanilan sistem, ag ve glvenlik Ureticilerinin hizmet amach
kullandiklari Web, DNS, FTP v.b. sunucularinin ip ve servis bilgilerinin yer aldigi internet servis
veritabani olmalidir.  Bu sayede Ureticilerin hizmet verdigi sunuculara erigsimler igin
veritabaninda yer alan objeler kolayca secilebilmeli, érnegin Microsoft sunucularina veya
glncelleme igin antivirls Ureticilerine dogru erisim izin kurali yazilabilmelidir. Internet servis
veritabani sistem tarafindan otomatik olarak guncellenmelidir. Internet servis veritabani
icerisinde herhangi bir Ureticiye ait ip erisimlerinin hangi portlar Gzerinden yapilabilecegi sistem
yoneticileri tarafindan istenirse manuel olarak tanimlanabilmelidir.

2. SD-WAN Uriinii Performans ve Donamim Ozellikleri (Subeler Veri
Hiz1 50 Mbit/s ile 200 Mbit/s aras1 ) - (3 adet)

2.1.  Teklif edilen sistem, teklif edilen konfigurasyonda, en az 20 Gbps Firewall performansi degerine
sahip olmalidir. Bu degerler teklif edilen Grun ile ilgili dokimanlarinda belirtiimis ve uretici bu
degerleri kendi web sitesinde herkese agik bir sekilde yayinlamis olmalidir.

2.2.  Urlin, en az 2 Gbps uygulama kontrol (application control) performans (throughput) degerine
sahip olmalidir. Bu deger RFC standartlarinda Olgulmus lab degeri olmamali, gercek yasam
(Enterprise Mix) deg@eri olmalidir.

2.3.  Urin, en az 1,5 Gbps yeni nesil firewall (Firewall, Uygulama Kontrol ve IPS servisleri aktif)
performans (throughput) degerine sahip olmalidir. Bu deder RFC standartlarinda o6l¢iimus lab
degeri olmamali, gercek yasam (Enterprise Mix) degeri olmalidir.

2.4.  Urln en az 2,5 Gbps saldir engelleme (IPS) performans (throughput) dederine sahip olmalidir.
Bu deger RFC standartlarinda élgtilmuas lab degeri olmamali, gergek yasam (Enterprise Mix) degeri
olmaldir.
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2.5.  SSL Inspection aktif oldugu durumda cihazin HTTPS paketleri igin IPS performans degeri en az
1 Gbps olmalidir.

2.6. Uriin en az 10 Gpbs IPSEC VPN performans degerine sahip olmalidir.

2.7.  Uriin, ayni anda en az 1.3 milyon oturumu desteklemelidir.

2.8.  Urln, saniyede en az 50.000 yeni oturum agabilme kapasitesine sahip olmalidir.

2.9.  Urlin, ayni anda en az 18 adet GE bakir port bulundurmalidir.

2.10. Urln, ayni anda en az 2 adet 10Gbit SFP+ ve 8 Adet SFP port bulundurmalidir.

2.11. Cihaz ayni anda 200 kullanicinin SSL VPN ile baglantisina izin verebilecek kapasitede olmalidir.

2.12. Cihaz Uzerinde ayni anda 10 adet sanal glvenlik duvari olusturulabilmelidir. Gerekmesi
durumunda ilgili lisanslar teklife dahil edilecektir.

2.13. Kurum, Ureticinin resmi web sayfasinda yayinlanan datasheet dederlerinin dogrulugunu kontrol
amaciyla bagimsiz test kuruluslarinin (NSS Labs v.b.) yaptidi ve ilgili Greticinin en az bir tGrinline
ait performans testinin sonuglarini talep etme hakkina sahiptir.

2.14. Sistemin; Firewall, IPS fonksiyonlarinin hi¢ biri icin kullanici siniri olmamahdir ve sinirsiz
kullanici lisansi ile teklif edilmelidir. A Guvenlik Sisteminin 3 yil sure ile Yazilim/isletim sistemi
guncellemelerini ve en az 3 yil sure icin IPS, Uygulama Tanima ve KontrolU, AntiVirus, URL Kategori
Filtreleme servis ve guincellemelerini yapacak lisanslar sistemle birlikte veriimelidir.
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